UBND TiNH BINH DINH CONG HOA XA HQI CHU NGHIA VIET NAM

SO THONG TIN VA TRUYEN THONG Djc lip — Ty do — Hanh phiic
S6:33/STTTT-CNTT Binh Dinh, ngayf5théing 5 nim 2017

V/v canh bdo ma doc tAn cong doi
tién chudc

Kinh guri:
- Céc s0, ban, nganh;
- UBND céc huyén, thi x3, thanh pho.

Theo canh bdo tir Cuc An toan théng tin, B Thong tin va Truyén thong,
hién tai, ma doc cé tén 1a WannaCry khai thac mét sé 18 hong trén hé didu hanh
Windows dé tan cdng vio cic may tinh véi muc tidu ma héa dit ligu dé doi tién
chude, anh huéng téi nhiéu td chirc, cd nhén trén pham vi toan ciu. Trude nguy co
bi ma doc ransomware WannaCry tén cong, ma héa dir liéu quan trong dé doi tién
chude, S& Thong tin va Truyén thdng yéu ciu céc co quan, dia phuong trén dia ban
tinh can thuc hién ngay céc bién phap phong tranh nhu sau:

1. Poi v6i ca nhén

- Thyc hién cép nhat ngay cac phién ban hé didu hanh Windows dang sur
dung. Riéng ddi véi cac may tinh sir dung Windows XP, sty dung ban ¢ip nhat méi
nhit danh riéng cho sy vu nay tai: https://www.microsoft.com/en-

us/download/details.apr?id=55245&WT.mc_id:rss_windows_allproducts hoac
tim kiém theo tir khéa ban cap nhat KB4012598 trén trang chu ctia Microsoft.

- Cép nhdt ngay c4c chuong trinh Antivius dang st dung. Ddi véi cac may
tinh khong c6 phan mém Antivirus cn tién hanh cai dat va st dung ngay mot phan
mém Antivirus ¢ ban quyén.

- Cén trong khi nhan dugc email ¢6 dinh kém va cdc duong link Ia duge gui
trong email, trén cdc mang x4 hoi, cong cu chat. ..

- Can than trong khi mé cac file dinh kem ngay ca khi nhan duogc tir nhitng
dia chi quen thudc. Su dung céc cong cu kiém tra phan mém doc hai truc tuyén
hodc ¢6 ban quyén trén may tinh v6i cdc file ndy trude khi mé ra.

- Khéng mé cac duong dan c6 dudi .hia hodc dudng dan c6 ciu tric khéng
15 rang, cac dudng dn rit gon link.

- Thuc hién bién phép luu trit (backup) dit liéu quan trong ngay.

2. Poi véi cor quan, dia phwong (cu thé véi cac qudn tri mang)

- Kiém tra ngay lp tirc cdc mdy chi va tam thoi khoa (block) céc dich vu
dang st dung cac cdng 445/137/138/139.




_ Tién hanh cac bién phép cap nifat sém, phu hop theo timg dac thu cho cac
méy chu windows cua co quan, dia ghuong. Tao cic ban snapshot dbi v6i cac may
chi 40 héa dé phong viée bi thn cong.

- Cé bién phap cap nhat cac may fram dang st dung hé diéu hanh Windows.
- Cap nhat co s dit liéu cho ¢ ac|may chu Ant1v1rus Endpoint dang st dung

Dbi v6i hé thdng chua sir dung céc dong cu nay thi cAn trién khai sir dung cac phan
mém Endpoint ¢ ban quyén va cap hht moi nhét ngay cho cac mdy tram.

40 an toan thong tin dang co san trong co
d2 theo d&i, giam sat va bao v€ hé thong
t céc ban cip nhat tir cac hing bao mat doi
én ngan chin, theo ddi domains dang dugc
pi//WWW. 1uqerfsodp91fjaposdfjhgosurgfaew

- Tan dung céc giai phap dam
quan, nhu Firewall, IDS/IPS, SIEM..
trong thoi diém nhay cam nay Cap
v6i cac gidi phap dang co san. Thut
mi doc WannaCry su dung la: h
rwergwea.com/

- Can nhéc viéc ngan chin (block) viée s dung Tor trong co quan.

_ Thue hién bién phap luu trl (bpckup) dit liéu quan trong ngay.

- Canh bao t6i nguoi dung trong co quan va thuc hién céc bién phap nhu néu
trén doi voi nguot dung.

Trong qua trinh thuc hlen, éulco vudng mic, dé nghj cac co quan lién hé

truc tiép S& Thong tin va Truyen thong gip d/c Ngo Duy Trung, s6 dién thoai:
0905.221.417 hodc d/c Lé Quéc Viét s6 dién thoai: 0916.494.679 dé duoc hudng

dan cu the%
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