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S0: 454 /QD-SGTVT Binh Dinh, ngay-Z5 thing 9 nam 2018
QUYET DINH

Ban hanh Quy ché dam bdo an toan, an ninh thong tin trong hoat djng ing
dung c6ng nghé thong tin ctia S¢ Giao thong van tai

GIAM POC SO GIAO THONG VAN TAI

‘Cén cltr Nghi dinh sb 64/2007/NB-CP ngay 10/4/2007 ctia Chinh pha vé

viée ing dung cdng nghé théng tin trong hoat dfng ciia co quan nha nudc;

Can ¢t Chi thi sb 897/CT-TTg ngay 10/06/2011 ctia Thi tuéng Chinh phu
v& viéc ting cudng trién khai céc hoat ddng dam bao an toan thong tin sé;

Cin o Quyét dinh s6 22/2012/QB-UBND ngay 12/7/2012 ctia UBND tinh
Binh Dinh vé viéc ban hanh Quy ché dam bao an todn, an ninh thong tin trong
hoat dong rng dung cong nghé théng tin cia cac co quan quan ly hanh chinh nha
nude tinh Binh Dinh;

Céan cu Quyet dinh s& 302/QD-UBND ngay 28/4/2009 cta Uy ban nhan
dan tinh vé& viée ban hanh Quy dinh chirc ning, nhiém vu, quyén han va co cu to
chtic bd may cta S& Giao thdng van tai Binh Dinh;

Xét @8 nghi ctia Chanh Van phong S¢ Giao thong vén tai,

QUYET DINH:

Didu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan, an
ninh thdng tin trong hoat déng ung dung céng nghé thong tin cia S& Giao thong
vén tai. |

Diéu 2. Quyét dinh nay co6 hiéuluc ké tir ngay ky.

Pitu 3. Chanh Vian phong, Chanh Thanh tra S&, Trudng cic phong So,
Gidgm dbc cac don vi truc thude So, cong chire, vién chire va ngudi lao dong Sé&
Giao théng vén tai cin cir Quyét dinh thi hanh./ for
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QUY CHE
Pam bido an toan, an ninh thong tin trong hoat dong ing dung
cong nghé thong tin cia S Giao thong van tai
(Ban hanh kém theo Quyét dinh s6:598/Q0D-SGTVT ngay<:5/9/2018
cua So Giao thong van tai)

Chuong 1
QUY DINH CHUNG

Pitu 1. Pham vi va doi twong ap dung

1. Quy ché nay quy dinh vé dam bao an toan, an ninh thong tin trong hoat
dong ing dung cong nghé thong tin (CNTT) cia S& Giao thong van tai (GTVT).

2. Quy ché nay dugc ap dung ddi voi cac phong Sé, cac don vi su nghi¢p
truc thudce S&, cong chire, vién chiic va nguoi lao dong (CCVCNLD) S6 GTVT.

Piéu 2. Muc dich dam béo an toan, an ninh thong tin

Giam thiéu dugc cac nguy co gy su cd6 méit an toan, an ninh théng tin va
dam bao an toan vé dit lidu, cac thiét bi cong nghé thong tin trong hoat dong tng
dung CNTT cua S6 GTVT.

Piéu 3. Giai thich tir ngir
Trong Quy ché nay, céc tir ngir du6i day dugc hiéu nhu sau:

1. Virus mdy tinh: La mot chuong trinh hay mét doan ma co kha nang tu
sao chép chinh no tir doi tugng ldy nhiém nay sang doi tuong khac vdi muc dich
gay hai cho may tinh.

2. Firewall: La mét k§ thudt duoe tich hop vao mdy tinh va hé théng mang
dé chéng lai su truy cap trai phép nham bao v¢ cac ngudn thong tin ndi bd cling
nhu han ché sy xdm nhép vao hé thong ctia mot s6 doi tuong khac khong mong
muon.

3. H¢ thong théong tin: 1a mot tdp hop va két hop cua céac phdn ctmg, phan
mém va cac hé thong mang truyén thong dugc xdy dung va sir dung dé thu thap,
tai tao, phan phéi va chia sé cac dir liéu, thong tin va tri thirc nham phuc vu hoat
dong clia co quan, don vi.



Chuwong I1

QUY PINH PAM BAO AN TOAN, AN NINH
HE THONG THONG TIN

Diéu 4. Quan Iy cAc nguodn tai nguyén ciia hé thong thong tin
1. P6i véi phin mém

a) Phdn mém da duoc co ‘quan, don vi mua ban quyen nhim phuc vu cho
viéc ddm bao an toan cho hé thong théng tin, yéu cau tit ca CCVCNLD st dung
may tinh phai cai dét va thuong xuyén cdp nhét phién ban méi theo hudng dan
ctia nha cung cép.

b) Cac phén mém mg dung nhur: Phan mém ké toén, tién luong, phan mém
thu thép, tong hcrp, bao céo sb lidu, phdn mém véin phong dién tu,.. . phai dam bao
tinh chinh xdc cta théng tin, khong gay ra su cb mat dit lidu, dam bao hé thong
phén mém hoat dong lién tuc.

‘ ® r.. ot -n
2. Doi voi dir lieu

a) Nguoi sit dung c6 trach nhiém ty quén ly dit liéu luu trit trén méy tinh
phuc vu céng tac chuyén mén ctia minh, dinh ky it nhét 06 thang mot Ian phai
tién hanh luu tri, sao chep dit liéu trong may tinh ra thxet bi luu trit nhu: & clng
gan ngoai, USB,... (dit liéu trong cdc may tinh phai tién hanh sao chép dé bao vé
1a nhitg dir lidu chuyén mon phuc vu cdng tac clia co quan, don vi).

.b) Céc thiét bi luu trit théng tin phéi duge bao quan & noi an toan va bao
mét. Céc dir liéu cé tinh chét quan trong can phai dugc ma hoa nham bao vé khoi
bi danh ciip, 16 lot thong tin.

3. Pdi véi trang thiét bi

a) Nhitng may tinh ¢6 chira dit liéu quan trong can duogc bio vé nhu: may
cta lanh dao S&, may tinh sir dung cho cong viéce ké toan, vén thu, luu tri,. pha1
cai dat phan mém diét virus tin ¢y, c6 ban quyén; d6i véi cac mady tinh khac co
thé cai dit phdn mém diét virus mién phi nhung phai dam bao ngudn gbc, ¢6 do
tin cdy cao, duge cong dong cong nhén.

b) Céc thiét bi gén ngoai nhu USB, thé nhd, may tinh xach tay, may tinh
bang, dién thoai di dong,...khi cdm vao mdy tinh hodic mang ndi bd, mang
internet, mang khong déy (wifi) cia co quan, don vi phai dam bao khong c6 virus
hoiic cac phan mém doc hai khac 48 dam bao an toan cho hé thong mang mdy tinh
clia co quan, don vi.

*¢) Phai b6 tri 01 mdy tinh riéng, khong két ndi mang nodi bd, mang internet
ding dé quan ly, soan thao cac tai liéu mét theo quy dinh.



Piéu 5. Cac bién phap quan Iy vdn hanh trong cdng tic ddm bao an
toan, an ninh thong tin

1. Quén 1y, cip phat tai khoén truy nhip cac hé théng théng tin

a) Quan tri mang cd trach nhiém tao lép, sira d6i va cung cap thong tin tai
khoan truy nhap hé thdng mang ndi bo, hé thdng van phong dién tir (iDesk), hé
thong thu dién tlr cong vu,... cho nguoi sur dung.

b) P6i v&i ngudi sir dung tiép nhdn méi hodc chuyén coéng tac, nghi huu,
nghi viéc: Quan tri mang cin ci quyét dinh cia co quan, tao méi hodc hiy bo cac
tai khoan cé lién quan cia céd nhan tuong Ung.

¢) Thiét 1ap tai khoan ngudi ding véi quyén thép nhét, chi vira da dé phuc
vu cong viéc theo ding chiic ning, nhi¢m vu duge giao. Khong st dung tai khodn
cd quyén quan tri (Administrator) khi khong can thiét dé giam kha nang lay nhiém
ma doc vao hé thong Chi str dung quyén quan tri khi cai dat, gd bo, cau hinh thay
d6i thiong tin vé hé thong.

2. Quan Iy dang nhap hé théng

a) Ngudi st dung di duogc cép cac tai khoan truy nhép vao cac hé thong
théng tin cta co quan phai d6i mat khéu duoc cap ban dau ngay tir lan truy cap
dau tién, mat khdu phai dat do an toan cao (bao gém s6, chit hoa, chit thuong va
ky tu ddc biét, vi du: P@sswOrd). Khéng dung chung mot mat khau cho nhidu tai
khoan, dinh ky 03 dén 06 théng thay dbi mat khau mdt 14n, ¢6 trach nhiém bao vé,
bao mat cac tai khoan ctia minh, khéng cung cip théng tin tai khodn ctia minh cho
cac ¢4 nhan khong lién quan, ddng thoi khong tu ¥ xam nhap tai khoan cua nguoi
khac.

3. Hé thong mang ndi bd

a) Hé thdng mang ndi bd duoc thiét 1ap va quén ly theo timg phong chuyén
mén; dia chi mang (IP) cia mdy tinh dugc hé théng cap phat tu dong trong dai dia
chi quy dinh; tén may tinh dugc dat theo tén cta ngudi sir dung.

b) Hé théng mang khéng day duoc két ndi véi mang ndi bd théng qua cac
thiét bi phat song (Access Point) va phai duoc thiét 14p céc tham sb bdo mat theo
chuén bao mat mang khong day an toan nhét.

c) Hé thong méy chu, thiét bi chuyén mach (switch), tuong ltra (ﬁrewall)
thiét bi dinh tuyén internet (router), phat song,...dugc dat ¢ dinh, & noi an toan,
c¢6 ngudn dién cung cap &n dinh. CCVCNLD khéng ¢6 nhiém vu thi khéng tu y
dung vao hodc truy xudt trai phép.

4. D6i voi may tinh, thiét bi luu triv



a) CCVCNLD phai dat mat khau tmy cép vao mdy tinh cia minh, dong thoi
cai dat ché do tu dong khéa man hinh c6 st dung mét khau bio vé sau mot
khoang thori gian nhét dinh khi khong str dung may tinh.

b) Su dung thiét bi luu tri (USB 4 cimg gan ngoai,...) an toan, ding cach
dé phong ngira virus, phin mém gidn dlep xam nhép vao may tinh: Tit bo tinh
ning v dong chay ung dung khi két néi véi thiét bi Tuu trir, khong dugce truc tiép
truy nhép ngay vao thiét bi luu trit ma phai quét virus trude.

5. Chéng ma dde, virus

Lua chon, trién khai c4c phdn mém chéng virus, thu rac trén cac mdy ch,
may tram dé phat hién, loai trlr nhitng doan ma ddc hai (virus, trojan, worm,.. ) va
ho tro ngum st dyung cai dit. Bét tinh ning tu dong cép nhdt cua phan mém chong
virus trén cdc méy chu, may tram dé dam bao chuong trinh ludn ¢6 co s& dif liéu
nhén dang virus moi nhét, thiét 1ap ché d6 quét thuong xuyén it nhét 14 hang tuan.

6. Luwu trit, quan ly tai nguyén va chia sé thong tin

a) Dé dam bao an toan, an ninh thong tin trong viée truyén tai, huru trit, sao
chep thdng tin, ngudi st dung nén can nhac vige chia sé tai nguyen cuc bd trén
may tinh dang st dung, tuyét d6i khong dugc chia sé toan bd 6 cimg. Khi thyc
hién viéc chia sé tai nguyén trén mdy cuc bg hodc trén cac hé thong thong tin cua
co quan, don vi nén sur dung mat khau dé bao vé thong tin. Khuyén khich viéc
truyén tai, chia sé thong tin, tai lidu qua phan mém iDesk hodc qua hé thong thu
dién tir cong vu.

b) Khong luu trir dif liéu trén 6 dia cing cai dat hé didu hanh (mic dinh 14 & b
C:), viée luu trit dit liéu chi thyuc hién trén 6 dia cing (D:), (E:),...hodc trén USB,
phong khi may tinh gép su ¢6 thi viéc khoi phuc hoat dong duge nhanh chéng,
khéng anh hudng, that thoat di liu.

Piéu 6. Bio vé bi mit nha nwée trong ing dung cong nghé thong tin

1. Khéng duge st dung may tinh cé néi mang ndi bd, mang internet dé
soan thao van ban, chuyén giao, luu trit thong tin ¢6 ndi dung bi mat Nha nudc;
khéng cung cip tin, tai liéu va dua thong tin bi mat Nha nudc 1én trang thong tin
dién tr. Nghiém cam cai cdm cdc thiét bi luu trir tai liéu c6 ndi dung bi mat Nha
nudc vao may tinh nbi mang ndi by, mang internet.

2. Khéng duogc in, sao chup tai liéu, vat mang bi mit Nha nude trén cac
thiét bi két ndi mang ndi bd, mang internet.

3. Khi sira chita, khéc phyc céc su ¢ clia may tinh dung dé soan thao vin
ban mat, khong duge cho phep bat ky don vi tu nhan hodc nguoi khong cé trach
nhiém truc tiép sira chita, x{ 1y, khéc phuc.



4. Trude khi thanh ly cac mdy tinh cla co quan, don vi, quan tri mang phai
ding céc bién phap x6a bo vinh vién dit lidu trong 6 cimg may tinh.

Pidu 7. Xir Iy khan cip sw ¢b vé an toan, an ninh thong tin

Khi phat hién hé théng bi tn cong, thong qua cac déu hidu nhur: luong tin
ting lén bat ngd, ndi dung trang chu bi thay dbi, hé thong hoat dong rit chim
khéc thuong, ... ¢an thuc hién cac bude co ban sau:

Bude 1: Ngét két ndi may chu ra khoéi mang ndi bg, mang internet.
Buéc 2: Sao chép toan b dir lidu ctia hé thdng ra thiét bi luu trit.
Budc 3: Tién hanh quét virus toan bo hé théng.

:BLI’G’C 4: Khoi phuc hé théng bing cach chuyén dit liéu sao luu méi nhét dé
hé thong hoat dong

Truorng hop su ¢b nghiém trong vugt qua kha nang khéc phuc thi béo cédo
ngay véi 13nh dao co quan, don vi dé c6 hudng xir 1y tiép theo.

Chuwong ITI
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN
Piéu 8. Trich nhiém ciia cac phong, cic don vi true thude S&

1. Cac Trudng phong, Giam dbc céc don vi truc thude S& chiu trach nhiém
trudce lanh dao S& trong cong tac ddm bao an toan, an ninh théng tin ctia phong,
don vi minh.

2. Nghiém chinh chép hanh céc quy dinh ndi bg, quy dinh vé an toan thong
tin ciia co quan, don vi cling nhu cac quy dinh khac ctia phéap luat; nang cao y
thirc ¢anh giac va trach nhiém dam bao an ninh thong tin cua co quan, don vi.

3. Tao diéu kién cho cong chirc, vién chirc ngudi lao dong trong phong, don
vi tham gia céc chuong trinh dao tao vé an toan an ninh thong tin.

Piéu 9. Trach nhiém cia CCVCNLD Sé GTVT

1. Nghiém chinh chép hanh c4c quy dinh ctia quy ché nay cling nhu céc quy
dinh khac da duge UBND tinh va S& ban hanh nhu Quy ché dam bao an toan, an
ninh théng tin; Quy ché quan ly, str dung Hé thong thu dién tir cong vu, Quy ché
quén 1y, stir dung Hé thdng vin phong dién tir va cdc quy dinh khac cua phap luat,

2. C6 trach nhiém ty quan ly cac thiét bi dugc giao sur dung; khong tu y
thay dbi tén rnay, cAu hinh, dia chi mang (IP) va thao ldp cac thiét b trén may vi
tinh; khong tu y lién hé v4i ca nhan bén ngoai vao can thiép cac thiét bi may tinh;
nang cao y thic canh giac va trach nhiém dam bao an ninh théng tin tai co quan,



don vi.

3. Cac may tinh khi khong sir dung trong thoi gian dai (qua 4 gid lam viéc)
can tat may hodc ngung két ndi mang, dé tranh bi cac hacker loi dung, str dung
chirc ning diéu khién tir xa dung mdy tinh ctia minh tan cong vao cac hé thong
thong tin khac.

4. Han ché viéc sir dung chirc ning chia sé tai nguyén (sharing), khi su
dung chirc néng nay nén bét tinh néng bao mat béng mat khau va thuc hién viée
thu hoi chitc ning ndy khi da st dung xong.

5. Khéng dugc truy cép hodc tai thong tin tir cdc Website ¢o ducmg dan Ia,
khéng 16 ngudn gbc, ndi .dung hodc cac Website doc hai; khéng tai va cai dat cac
phan mém khong rd ngudn goe, khong lién quan dén cong viéc chuyén moén. Han
ché tai nhiing file ¢4 dung lugng lon (trén 300 MB) trong gio 1am vigc, s& lam anh
hudng dén téc do dudng truyén mang internet clia co quan, don vi.

6. Khong m¢ céac thu dién tu dugc giri boi ngudi la, x6a ngay cac thu nay
khoi hop thu. Dbi véi cic tap tin dinh kem theo thu dién tr hodc duoc tai xuodng
tr internet, cac thiét bi luu trir gan vao hé thong can duoc kidm tra dé phong
chéng lay nhiém virus hogc phan mém gidn diép gy mét mét thong tin.

7. Khi phat hién cac nguy co mét an toan hodc sy ¢ phéi bdo cdo ngay cho
lanh dao phong, don vi, ddng thoi thong bao cho quan tri mang dé kip thoi ngin
chin, xur Iy.

8. Tham gia cac chuong trinh dao tao, héi nghi vé an toan, an ninh théng tin
do cac co quan, don vi vé€ an ninh mang t6 chire.

Pic¢u 10. Trach nhiém ciia quan tri mang

1. Chiu tréch nhiém trude ldnh dao co quan, don vi trong cdng tac bao ve
an toan, an ninh céc hé thong théng tin clia co quan, don vi.

2. Thuong xuyén theo ddi, xir ly kip thoi cac su ¢d xay ra ctia hé thong
mang may tinh ctia co quan, don vi; tham muu cho lanh dao co quan, don vi trién
khai cac bién phap phong chong virus, thu rac cho hé théng mdy chii va méy tram
trong mang cua co quan, don vi.

+3. Quan ly, phan quyén, hiy quyén truy cép hé thong théng tin, thu hdi lai
théng tin lién quan téi tai khoan trong hé théng thong tin dbi véi cong chure, vién
chire, ngudi lao dong nghi ché d6 hodc chuyén céng tac; huéng dan ngudi dung
thay dbi mat khau c4 nhan theo quy dinh,

4. Thudong xuyén sao luu dit liéu cia may chu, thiét bi mang; kiém tra d@r
lidu sao luu phao dam bao tinh san sang va toan ven.




Chuong 1V
PIEU KHOAN THI HANH
Pidu 11. Piéu khoan thi hanh

Chanh Van phong Sé&, cac Trudng phong, Giam dbc cac don vi truc thude
8¢, cong chire, vién chire, ngudi lao dong S& c6 trach nhiém trién khai thuc hién

Quy ché nay.

Trong qué trinh t6 chirc thuc hién, néu c6 khé khin, vudng méc cin diéu
chinh, stra ddi, bd sung; cac Truong phong, Gidm dbe cac don vi truc thude So
phan anh kip thoi vé Vén phong 8¢ dé tong hop, béo cdo Gidm dbc S xem xét,
diéu chinh cho pht hop./.
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